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Jogszabalyi hatter

2009. évi CLV. torvény a mindsitett adat védelmerdl
(Mavtv.)

2004. evi CXL. tv. A kozigazgatasi hatosagi eljaras eés
szolgaltatas altalanos szabalyairdl (Ket.)

2013. évi L. tv. az allami és Onkormanyzati szervek
elektronikus informacidbiztonsagaradl (Ibtv.)

NATO: CM(2002)49 - uj Primary Directives

EU Tanacs 264/2001/EC és  kapcsolodd
dokumentumok



Jogszabalyi hatter

A Mavtv. végrehajtasi rendeletei:

* 90/2010. (Ill. 26.) Korm. rendelet az NBF mUko-
désének, valamint a min0fsitett adat kezelésének
rendjérdl

* 92/2010. (lll. 31.) Korm. rendelet az iparbiztonsagi
ellenérzés es a telephely biztonsagi tanusitvany
kiadasanak részletes szabalyairol

* 161/2010. (V. 6.) Korm. rendelet a mindsitett adat
elektronikus biztonsaganak, valamint a rejtjel-
tevékenység engedélyezésének és hatosagi
feligyeletének részletes szabalyairol



A kialakitas elott tisztazando

v' mar meglévé helyszinen folyik majd az adatkezelés, vagy az
objektum ujonnan kerdul kialakitasra (megépitésre)

v papir alapon kivdnnak mind@sitett adatot kezelni vagy
elektronikus uton is

v’ kezelni kivant adatkor(6k) - nemzeti, NATO, EU -
v' és mindsitési szintek - KT, B, T, SZT
v’ beérkezd/keletkezé minGsitett adat varhaté mennyisége
v' a helyszin és a szervezet veszélyeztetettségi szintje
v’ Elektronikus adatkezelés esetén:
e csak onadllé munkaallomas(ok) vagy halézatot épitenek,

IIIIII

* ha a mindsitési szint meghaladja a KT-t, akkor a
TEMPEST kovetelmények betartasa is szukséges.



Mit kell biztositani?

Bizalmassag

— llletéktelen hozzaférés megakadalyozasa(zart korben
marad)

— Jogosulatlan hasznalat megakadalyozasa (nincs visszaélés)
Sértetlenség

— |llletéktelen médositas (hiteles marad)

— Jogosulatlan torlés megakadalyozasa (adat nem vész el)
Rendelkezésre allas

— A kovetelményeknek megfelel6en (7/24, 99%...)

— Jogosult szamara az elérhet6ség biztositasa (neki viszont
legyen elérhetd, mert kell a munkahoz)

Azonosithatosag (személy, eszkdz, szolgaltatas)



Modszer

 Megel6zés, elrettentés (admin. eszkozok)
— Feliratok, figyelmeztetés, fenyegetés
— Szabalyzatok, nyilatkozatok, tudomasul vétel
— Felhasznaldi tudatossag
e Védelem (HW-, SW-biztonsag, hozzaférés, stb.)
— Fizikai korlatok, jelszo, jogosultsag, elkulonités,
naplozas
e Helyreallitas (mentések)
— Adatok, rendszerfajlok, naplék mashol tarolasa
— Visszakereshet6ség, személyhez kotés



Komplex terulet

Az informatikai rendszerek biztonsaga — a Mavtv.
értelmében — az érintett rendszereken az alabbi
biztonsagi teriletek 0sszességét jelenti:

* Fizikai-

e Személyi-

e Adminisztrativ- és

e Szamitastechnikai (hardver-szoftver) biztonsag
e Kisugarzas-védelem (TEMPEST)

* Rejtjelzés



Fizikai biztonsag

A fizikai védelem az alabbi biztonsagi elemek egyuttesét foglalja
magaban:

falazat, biztonsagi ajto, zarak, racsozatok
biztonsagi tarolok (pancélszekrény)

elektronikus jelz6-, riaszto-, és belépteté rendszerek,
tavfeligyeleti megoldasok

megfigyelb rendszerek (zartlancu video)

éléer6s Orzés (személyi fellgyelet, biztonsagi O4rség,
fegyveres Grség)

A kockazati besorolastol fliggben vannak kotelez6en |étesitendd
és valaszthato fizikai biztonsagi elemek. A megfelelés - a
90/2010. (lll. 26.) Korm. rend. mellékletét képez6 - pontozasi
tabla alapjan donthetd el.



Fizikai biztonsag

IH

JKorlatozott terjesztés(i!” nemzeti, kulfoldi mindsitéssel és
jeloléssel ellatott adatot kezel6 rendszert ADMINISZTRATIV
ZONABAN is lehet telepiteni.

IIIIII

,Bizalmas” vagy magasabb mindsitési szintl adatot kezel6
rendszert |. vagy Il. osztdlyd BIZTONSAGI TERULETEN kell
telepiteni. Ekkor a rendszerengedély kiadasanak feltétele a -
legalabb az elektronikusan kezelni kivant adat mindsitési
szintjének megfeleld szint( - adatkezelési engedély megléte.




Szemeélyi biztonsag

A szervezet dllomanyaba tartozé munkatarsak kozul ki kell nevezni:

e Biztonsagi vezet6
* Rendszerbiztonsagi felligyel6 (RBF)

* Rendszeradminisztrator (RA - esetében ajanlott az informatikus
képzettség)

RBF és RA kijel6lése hivatalosan: munkakéri leirdsban/UBSZ-ben
+

Felhaszndldk kijeldlése, felkészitése, nyilatkozat az UBSZ-ben foglaltak
tudomasulvételérdl.

A biztonsagi személyeknek és a felhasznaldknak is rendelkeznitk kell:

kockazatmentes nemzetbiztonsagi ellenbrzéssel,
személyi biztonsagi tanusitvannyal,

felhasznaloi engedéllyel,

titoktartasi nyilatkozattal.



Adminisztrativ biztonsagi eljarasok

nyilvantartasok vezetése (fOnyilvantarto-, iktatdokonyy,
belsé atadéokmany)

Uzemeltetés-biztonsagi szabalyzat (UBSZ) és
rendszerbiztonsagi kovetelmények (RBK) kidolgozasa

Rendszerdokumentacio (pl. nyomtatasi, ellen6rzési naplo,
stb.) és nyomtatvanyok (hozzaférés jogosultsag igényl6
lap, biztonsagi esemény jelentés, stb.) elkészitése

rendszerszint(i jelszavak, biztonsagi masolatok, op.
rendszer lemezek, naplofajlok elkulonitett tarolasa

hardver- és szoftverlista

ellendrzott, kovethetd nyomtatas
adathordozok nyilvantartasa, kisérélap
jogosulatlan belépdk nyilvantartasa



Szamitastechnikai (elektronikus)

biztonsag

A szamitastechnikai védelem az alabbi biztonsagi
elemek egylttesét jelenti:

Hardveres védelmi megoldasok
Szoftveres védelmi megoldasok

MinOsitett adatot tovabbitd haldézat védett
kialakitasa

Kompromittaldo  kisugarzas elleni védelem
kiépitése

Rejtjelz6 eszkozok alkalmazasa a mindsitett
adatok megbizhato védelmére



Hardver, szoftver

Hardver:

kivehet6 merevlemez, amely munkaidén kivil, illetve személyes
felligyelet végeztével elzarandé (vagy laptop, amely elzarhatd),

eszkozok felbontas elleni védelme, mindsités szerinti felcimkézése
naprakész hardverlista

Szoftver:

engedélyezett, jogtiszta, gyartoi tamogatassal rendelkez6 op.
rendszer és felhasznaldi programok

alkalmazasok korlatozasa: munkahoz szikséges, tanusitott, ajanlott
(konzultacio NBF-el)

az NBF altal megkovetelt BIOS beallitdsok (jelszovédelem, a
jovahagyott konfiguracioban nem engedélyezett kimeneti portok
letiltasa, primary HDD boot, stb)

biztonsagi hazirend (figyelmeztet6 Uzenet, lomtar kikapcsolasa,
vendég letiltasa, stb.)



Hardver, szoftver

» felhasznaldk elkllonitett kezelése
* naprakész szoftverlista

 op. rendszer napldzasi kovetelmények (pl. felhasznaloi belépések,
belépési kisérletek, a rendszer datum és id6 mddositasa, rendszer
eroforrasokhoz torténd sikertelen hozzaférési kisérletek, stb.)

e jelszohazirend
e aktiv, jogtiszta virusvédelem, virusdefinicidos adatbazis rendszeres
frissitése

A biztonsagi beallitasokat minden részletre kiterjed6éen tartalmazza
egy beallitd csomag, amelyet az akkreditaciora valo felkésziilés soran
az NBF E-biztonsagi Osztaly munkatarsai rendelkezésre bocsajtanak.



Kompromittald kisugarzas elleni
védelem

e ,Bizalmas” és azt meghaladd min. adatok kezelése esetén kdvetelmény

e A kompromittalé kisugarzas elleni védelem az elektromagneses
kisugarzas és fémes vezetés utjan el6forduld adatszivargast el6zi meg

* Intézkedések pl.: elektromos kabelek (védett/nyilt) vonalvezetése,
radiofrekvencias  sz(Gr6k  alkalmazasa, rendszer  kornyezetében
alkalmazhatd berendezések korlatozasa, telepitési tavolsagok tartasa,
elektromagneses arnyekolastechnikai megoldasok, csokkentett
kisugarzasu hardver eszk6zok alkalmazasa (TEMPEST), a rendszerhez
tartozo fém berendezések foldelése, stb.

A TEMPEST mindsités a hardver elemek kulonleges arnyékolasi jellemzéit
jelenti (Level A, B, C), ezt tanusitvannyal igazoljak.

 Ha a helyszin kialakitasa még nem toértént meg, azt ajanlott a TEMPEST
kovetelmények teljestilése érdekében koriltekint6en megvalasztani.

e TEMPEST-z6na mérés kérhetd az NBF-tdl.



Rejtjelzés

Rejtjelzés alkalmazasara nincs szukség, ha o6nallo
munkadllomadsokon torténik a mindsitett adat feldolgozasa, és
az adatot elektronikusan nem tovabbitjak.

Minositett adat elektronikusan tovabbithaté a nyilt
informatikai atviteli utakon (pl. internet vagy szervezetek
sajat haldzatai) HA azt rejtjelz6 eszkozzel rejtjelezték.

A cimzettnek hasonld képességre van sziiksége a kiildemények
visszafejtésére.

A mindsitett adat védelmére csak az NBF altal, a megfelel6
szintli védelemre rendszeresitett rejtjelz6 eszkdz hasznalhato.

A védett rendszer felhasznaloja nem végez rejtjelzést, a
feladatra rejtjelzot kell kinevezni és az adott eszkdz kezelésére
tanfolyamon kiképezni.



Rendszerengedély

A Fellugyelet a mindGsitett adatot kezel6 informatikai rendszer
uzemeltetését rendszerengedély kiadasaval hagyja jova.

Az engedély kiadasanak eljarasat az adatkezel6 szerv kezdeményezi,
ha az uUzemeltetés valamennyi feltételét megvaldsitottak, a
dokumentacio hianytalan, a rendszer lizemkész, de mingsitett adat
ekkor még nem lehet rajta.

Az engedély kérelem, kérd6iv és a csatolt utmutatd a www.nbf.hu
honlaprol letolthetdk.

A rendszeren az elektronikus biztonsagi jellemz8ket érinté
valtoztatasokhoz az NBF el6zetes jovahagyasa szukséges. A
dokumentacioban a valtoztatasokat at kell vezetni.

Az adatbiztonsag veszélyeztetése esetén a Fellgyelet jogosult
felhivni a biztonsagi vezet6t intézkedések megtételére, vagy
intézkedhet a kiadott engedély korlatozasara, felfliggesztésére,
visszavonasara.



Eljarasrend

Ket. - hatosagi eljaras

KERDOIV kitoltése, alairasa, bekiildés --> ELJARAS indul
(a szukséges feltételek teljestilését az NBF ellendrizheti,
SZT adatkezelés esetén kotelez6en ellen6rzi)

Végzést kapnak (8 nap)
— Erdemi vizsgalat nélkiili elutasitas
— Hianypotlas elrendelése hataridé megszabasaval
— Eljarasi hataridé meghosszabbitasa
— Eljaras megszuntetése
Hatarozatot kapnak (21 nap)
— Kérelem elutasitasa
— Rendszerengedély kiadasa (max. 3 év), visszavonasa
— Modositas, korlatozasok



K6szonom a figyelmet!



